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¢
Nuestros servicios se enfocan

en una consultoria altamente profesional
en diseno, implementacién y operacion
de infraestructura IT, evaluacion
e implementacion de seguridad
y soluciones de tecnologia
a la medida del cliente, brindandoles niveles - Para nosotros lo mas importante
Optimos de seguridad, escalabilidad es brindar nuestra experiencia
e integracion de procesos e informaci()n.w {1 en forma personalizada,

pues comprendemos que cada

cliente es Unico; la prestacion

de servicios y soluciones debe

ﬂaca ir de acuerdo con sus necesidades

LATINOAMERICA y objetivos de negocio. }\/,
2
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77 Quienes somos @

Nuestra compania, nacio como resultado de la union

de un grupo de profesionales con mas de 10 ahos
de experiencia en el mercado, con amplios niveles
de conocimiento en las areas de infraestructura IT
y seguridad de la informacion.

Nuestro objetivo es suplir las necesidades de las
empresas en la optimizacion de sus procesos
de negocio, reduccion de costos y adaptacion
hacia nuevas tecnologias, permitiéndoles ser mas
competitivas en el mercado.
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MCSE Windows 2003/2008 + Security

MCT (Microsoft Certified Trainer)

CCNA (Cisco Certified Network Associate)
ISO 27001 Lead Auditor

ITIL Foundations V3

CISSP - (ISC)2

EC-COUNCIL CEH (Certified Ethical Hacker)
CompTIA Security+ / Network+




Tecnologia,
Procesosy

@ Aquitectura de seguridad Personas Y X |

Analisis y correlacion
Estandares de seguridad (hardening)

Manejo de actualizaciones

Monitoreo en tierpo real Diseno de poliicas y procedimientos

Reportes historicos de seguridsa

Roles y responsabilidades

Gestion de Seguridad . L .
o ‘ Entrenamiento y conscientizacion
Planes de continuidad de negocio

Capacidad deteccion y respuesta
FIREWA WL e RVEF Error humano

Nuestro

enfoque...

Ofrecemos una asesoria especializada para ayudar
a nuestros clientes a identificar sus necesidades
a nivel tecnolégico y evaluar los niveles de riesgo
de la informacion en procesos, personas y tecnologia.

7 Nuestro enfoque @ ITACA LATINOAMERICA 7 Consultores en Seguridad de la Informacién 7 www.itaca-la.com




Servicios de

Infraestructura IT

ITACA LATINOAMERICA > Consultores en Seguridad de la Informacion 7 www.itaca-la.com . . .

~/) Evaluacién y planeacién plataforma IT
7

Nt Diagnéstico (Health Check) de infraestructura

N Analisis de madurez de plataformas y operaciones IT (ITIL)
\/& Auditoria de sistemas e infraestructura

\\ Optimizacion de infraestructura IT (IOM)

k;s Disefio de infraestructura IT y servicios de red

4 Planeacién y proyeccioén de arquitectura

W%Implementacién de Infraestructura IT

7

N Sistemas operativos (Windows Server, Unix/Linux)
K;:\ Cableado Estructurado y Soluciones networking
(switching, routing)
Nuestros o o X Servicios de red (DNS, WINS, DHCP, RADIUS, RRAS)
Se I V C OS , K;A Servicios de directorio e identidades
1 1 bt K:& Infraestructura IT (Directorio @tivo, AD LDS, AD FS, FIM)
"« Seguridad de la Informacion ‘. Sistemas de alta disponibilidad (Cldster, NLB)
N Outsou rcing U Consolidacién y virtualizacion de servidores (VMware, HyperV)
N Servicios Web (IIS, Apache)

N - 4
* Entrenamiento en IT y Seguridad G
\ Acceso a aplicaciones (Terminal services, Citrix)

\ Sistemas de mensajeria y colaboracion (Exchange Server)
K::& Soluciones de mensajeria unificada (OCS, Lync Server)

S @ \ Soluciones en bases de datos (SQL Server, Proyectos BI)
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., Auditoria y Evaluacién de Seguridad

K‘L:\ Evaluacion de arquitectura y practicas de seguridad
N Pruebas de seguridad y vulnerabilidades
(Ethical Hacking) en:
Infraestructura IT
Aplicaciones
\{ Auditorias de cumplimiento en regulaciones
(ISO/IEC 27001:2005, COBIT, Circular 052, etc.)
= Pruebas de ingenieria social

servicios deGaoyridad de 2 Informacion ee e

) Implementacién y gestién de seguridad
E ;f-, Nuestro enfoque

S . . .
= Implementacion de soluciones e infraestructura

POLITICAS, PROCEDIMIENTOS & EDUCACION de seguridad.
Politicas de seguridad y educaciéon a usuarios \

~\ Aseguramiento (Hardening) de infraestructura IT
SEGURIDAD FiSICA: Autenticacién, camaras, etc.

C (Fiaf .
~\ Andlisis forense y respuesta a incidentes
INFORMACION: Controles de acceso - cifrado de datos

de seguridad.
APLICACIONES: Hardening aplicaciones, antivirus h i a i | tacién de SGSI
EQUIPOS Y SERVIDORES Hardening OS, patch management, authentication. = Asesoriaen Qi BleilEE RIS
RED INTERNA: NAC, NAP. 802.1x, IDS/IPS (ISO/IEC 27001:2005), otras regulaciones

RED PERIMETRAL: Firewalls (UTM), y estandares (COBIT, Circular 052, etc.).




Servicios de ,

Outsourcing eee

Outsourcing IT

A Qutsourcing en gestion de infraestructura
de red y servidores.
~\ QOutsourcing en gestion de seguridad
de la informacion.
\ Outsourcing de mesa de ayuda
(Service Desk).
\ Contratos de soporte y mantenimiento.
Soporte bajo demanda.
>\ Soporte en sitio y remoto.

Servicios de

Entrenamiento
“ITySeguridad ese

Entrenamiento en IT y Seguridad

K/\ Gestién de servicios IT (ITIL Foundations)
KA Virtualizacion y consolidacion de servidores (VMware)
\,& Disefio e implementacion de seguridad
en redes Microsoft
K;& Concientizacion y capacitacion en seguridad
de la informacion (Security Awareness)
= Seguridad en bases de datos y aplicaciones Web
2 Ethical Hacking (Pentesting)

SOIuCioneS "\ Soluciones de Seguridad (GFI)

de seguridad ee @ ‘. Antimalware & Antivirus (Kaspersky)
"4 Infraestructura de Seguridad
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Soluciones de

Seguridad (GFl)eee

Sg GFIl LANguard - nalisis de vulnerabilidades,
Patch management y Auditoria.

= GFI EventsManager - Deteccién intrusiones
y gestion de eventos de seguridad.
GFIl EndPointSecurity - Control de dispositivos
removibles.

= GFI Network Server Monitor - Monitoreo de Red.

& GFI MailDefense - Anti-spam, Anti-phishing,
Antivirus y administracion de contenido correo.

Soluciones de

Soluciopes de Infraestructura Seguridad eee
Antimalware «

N Soluciones de deteccion y prevencion de intrusos (IDS/IPS)
Antivirus

Seguridad perimetral y control de acceso a Internet (Firewalls UTM, ISA Server, TMG)
Soluciones VPN y acceso remoto seguro

Soluciones de control de acceso a red y cuarentena (NAC/NAP)

Cifrado de datos en la red (IPSec)

Confidencialidad de la informacion (EFS, Bitlocker, RMS)

Soluciones de gestién de actualizaciones (WSUS)

Implementacion de correo electrénico seguro (S/MIME)

Infraestructura de llave publica y certificados digitales (PKI) @
Administracion de identidades (AD FS, ILM, FIM) LLUCIN.CL
Seguridad en infraestructura Wireless e Ethernet (802.1x) LATINOAMERICA

@ ® @ (Kaspersky)

\ Confiado por Lideres en la Industria

\,& Las Mejores Tasas de Deteccion

\/& Respuestas mas Rapidas a Nuevas Amenazas

\/\ Disenado para la mejor experiencia del usuario
Intuitivo, Facil de Implantar u Administrar

\A Soporte Técnico de Primera Clase I
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